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PHP-Sichereitslücke: Wichtige Informationen für unsere eCall Kunden, 
die einen eCall Router oder eCall Development Server einsetzen 

Am 21.10.2026 wurden zwei kritische Sicherheitslücken in PHP (CVE-2026-109618/CVE-2026-109619) gemeldet. 

Unsere eCall Produkte sind davon wie folgt betroffen: 

• Die eCall Produkte eCall Router und eCall Development Server nutzen PHP nicht für die eigentliche eCall 
Software. 

• PHP ist aber auf den eingesetzten Servern installiert, weil über eine weitere Webseite namens 
/universal-installer auf den Servern, über die Updates der eCall Software eingespielt werden können, 
PHP benutzt wird. Updates können aber auch direkt auf Betriebssystemebene eingespielt werden, die 
Webseite ist also nicht unbedingt notwendig. 

• Üblicherweise wurde diese Webseite bei der Installation durch uns entfernt, die PHP-Komponente für 
den Webserver aber nicht. Insofern besteht die Möglichkeit, dass die Lücke ausgenutzt werden kann. 

Für die von uns unterstützen Betriebssysteme Ubuntu 24.04 und 26.04 gibt es Patches für PHP: 

Ubuntu Release Package Version 

26.04 LTS resolute  

libapache2-mod-php8.5 –  8.5.4-0ubuntu1.5  

php8.5-cgi –  8.5.4-0ubuntu1.5  

php8.5-cli –  8.5.4-0ubuntu1.5  

php8.5-fpm –  8.5.4-0ubuntu1.5  

24.04 LTS noble  

libapache2-mod-php8.3 –  8.3.6-0ubuntu0.24.04.13  

php8.3-cgi –  8.3.6-0ubuntu0.24.04.13  

php8.3-cli –  8.3.6-0ubuntu0.24.04.13  

php8.3-fpm –  8.3.6-0ubuntu0.24.04.13 

 

Sofern die eCall Systeme Zugriff auf das Internet haben, können die Systeme durch zwei Kommandos und dem 
Neustart des Webserver-Dienstes mit einem Patch versehen werden. 

• apt update && apt upgrade -y 

• service apache2 restart 

Prüfung, ob die Patches eingespielt wurden durch Vergleich mit der obigen Angabe: 

• dpkg -l | grep php 
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Bei älteren Versionen des ubuntu Betriebssystems bzw. eCall Systemen, die keinen Zugriff auf das Internet haben, 
kann PHP nur deaktiviert und die Webseite /universal-installer gelöscht werden: 

1. Anzeige der installierten PHP Version 

2. a2query -m | grep php 

3. Deaktivieren der angezeigten PHP Version 

4. a2dismod phpx.y 

5. Neustart des Webservers 

6. service apache2 restart 

7. Löschen der Webseite 

8. rm -R /var/www/universal-installer 

Die eCall Systeme, die direkt durch OECON verwaltet werden, wurden entsprechend aktualisiert bzw. PHP 
deaktiviert. 
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